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Aviso de practicas de privacidad

To receive this notice in English please call the toll-free Member Services number on your ID card.

Este Aviso de practicas de privacidad se aplica a los planes de beneficios de salud asegurados por Banner
Health. No se aplica a los planes que un empleador autofinancie. Si recibe beneficios de un plan de seguro de
salud de grupo, su empleador le dira si el plan es asegurado o autofinanciado. Si el plan es autofinanciado,
usted puede solicitar una copia del aviso de privacidad de su empleador.

Este aviso describe como puede usarse y divulgarse su informaciéon médica,
y como usted puede tener acceso a esta informacion.

Por favor lea este aviso atentamente.

Banner Health! considera que la informacion personal es confidencial. Protegemos la privacidad de esa
informacién conforme a las leyes de privacidad federales y estatales, y a las politicas de privacidad de nuestra
compainia.

Este aviso describe cédmo podemos usar y divulgar su informacion al administrar sus beneficios. También explica
sus derechos legales respecto de dicha informacion.

Con “informacion personal”, nos referimos a la informacién que lo identifica como persona, por ejemplo su
nombre o numero de seguro social, informacion financiera o de salud, y otra informacion sobre usted que no

sea publica, que obtenemos para brindarle cobertura de seguro. Con “informacién de salud”, nos referimos a la
informacién que lo identifica y que se relaciona con sus antecedentes médicos (por ejemplo, la atencién de salud
que recibe o los montos pagados por esa atencion).

Este aviso entrd en vigencia el 1 de octubre de 2025.

De qué manera Banner Health usa y divulga informacién personal

Para brindarle cobertura de seguro, necesitamos su informacion personal. Obtenemos dicha informacion

de diferentes fuentes, en particular de usted, de su empleador o del patrocinador del plan de beneficios si
corresponde, de otras compafias de seguros, de organizaciones de mantenimiento de la salud (HMO) o
administradores de terceros (TPA), y de proveedores de atencion de salud. Para administrar sus beneficios
de salud, es posible que utilicemos y divulguemos informacion relacionada sobre usted de distintas maneras,
como las siguientes:

Operaciones de atencién de salud: podemos usar y divulgar su informacion personal en el transcurso de
nuestras actividades comerciales de salud, es decir, durante las actividades operativas. Estas pueden incluir
evaluacion y mejoramiento de la calidad; obtencion de licencias; acreditacion por parte de organizaciones
independientes; medicion del rendimiento y evaluacion de resultados; investigacion de servicios de salud; salud
preventiva; manejo de enfermedades; manejo de casos y coordinacién de atencién. Por ejemplo, podemos usar
la informacion para ofrecer programas de manejo de enfermedades a miembros con enfermedades especificas,
como diabetes, asma o insuficiencia cardiaca. Otras actividades operativas que requieren el uso y la divulgacién
de informacion incluyen la administracién de reaseguros y reaseguro de exceso de siniestralidad (stop loss);
evaluacion y calificacidn; deteccion e investigacion de fraude; administracion de pagos y programas
farmacéuticos; transferencias de pdlizas o contratos realizadas entre nosotros y otros planes de salud; facilitacion
de una venta, transferencia, fusion o consolidaciéon de Banner Health, en forma total o parcial, y otra entidad
(incluida la diligencia debida en relacion con esa actividad); otras actividades administrativas generales, como

el manejo de sistemas de datos e informacién, y servicios al cliente.

1 A los efectos de este aviso, “Banner Health” y las palabras “nosotros”, “nos” y “nuestro” se refieren a Banner Health Plan, Inc. y a Banner Health

Insurance Company, incluidas en la Ultima pagina del aviso, incluidas todas las subsidiarias de HMO y a las subsidiarias aseguradoras con licencia
de Aetna Inc. Para propésitos de privacidad federal, estas entidades se han designado como una Unica entidad cubierta asociada (Aetna ACE).
Los miembros de Aetna ACE pueden compartir informacion de salud protegida (PHI) entre si. Hacemos esto para el tratamiento, el pago y las
operaciones de atencion médica de Aetna ACE y segun lo permitido por la Ley de Portabilidad y Responsabilidad de los Seguros de Salud (HIPAA)
y este aviso. Para obtener una lista completa de los miembros de Aetna ACE, comuniquese con la Oficina de Privacidad de Aetna en
PrivacyAetna@aetna.com.
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Pago: para ayudar a pagar los servicios cubiertos, podemos usar y divulgar informacion personal de distintas
maneras con el objetivo de realizar revisiones de utilizacién y necesidad médica; coordinar atencion; determinar
elegibilidad; establecer el cumplimiento del formulario; cobrar primas; calcular los montos de costo compartido;
responder apelaciones, quejas y solicitudes de revision externa. Por ejemplo, podemos usar su historia clinica y
cualquier otra informacién sobre su salud para decidir si un determinado tratamiento es médicamente necesario y
cual deberia ser el monto de pago. Ademas, es posible que, durante el proceso, divulguemos informacion a su
proveedor. También enviamos formularios de explicacién de beneficios y otra informacion a la direccion que
tenemos registrada del solicitante (es decir, el principal asegurado). Ademas, ponemos a disposicion del
solicitante y de todos los dependientes cubiertos informacion sobre el estado de los reclamos, que pueden
consultar por teléfono o en nuestro sitio seguro en Internet para miembros. También usamos la informacion
personal para obtener el pago por los servicios de farmacia de 6rdenes por correo que le hayamos brindado.

Tratamiento: Podemos divulgar informacion a médicos, dentistas, farmacias, hospitales y demas proveedores
de atencidn de salud que le brindan atencion. Por ejemplo, es posible que los médicos nos soliciten informacion
médica para completar sus propios registros. También podemos utilizar informacién personal al brindar servicios
de farmacia de érdenes por correo y al enviar determinada informacion a médicos para la seguridad del paciente
o por otras razones relacionadas con el tratamiento.

Divulgacioén a otras entidades cubiertas: Podemos divulgar informacion personal a otras entidades cubiertas
0 a socios comerciales de esas entidades en relacion con tratamientos, pagos y ciertas operaciones de atencién
de salud. Por ejemplo, si usted recibe beneficios de un plan de seguro de salud de grupo, podemos divulgar
informacion personal a otros planes de salud que su empleador contrate, siempre que haya sido acordado,

para que podamos recibir el reembolso de determinados gastos.

Razones adicionales para divulgar informacion

Podemos usar o divulgar su informacion personal para brindarle alternativas de tratamiento, recordatorios sobre
tratamientos u otros servicios y beneficios relacionados con la salud. También podemos divulgar esa informacion
en los siguientes casos:

e Administracion del plan: a su empleador (si recibe los beneficios a través de un plan de seguro
de salud de grupo patrocinado por su empleador), cuando se nos informe que se incluyé en los
documentos de su plan el texto correspondiente a tal fin o cuando se divulgan datos resumidos
para cotizar o modificar un plan de salud de grupo.

e Investigaciones: a investigadores, siempre que se tomen medidas para proteger su privacidad.

¢ Socios comerciales: a las personas que nos brindan servicios y que nos aseguran que protegeran
la informacion.

¢ Regulacion de la industria: a los departamentos estatales de seguros, a los comités de farmacia,
a la Administracion de Drogas y Alimentos de los Estados Unidos, al Departamento de Trabajo de los
Estados Unidos y a las demas agencias del gobierno que nos regulan.

¢ Indemnizacién a trabajadores: para cumplir con las leyes de indemnizacién a trabajadores.

e Cumplimiento de la ley: a funcionarios locales, estatales y federales responsables del cumplimiento
de la ley.

¢ Procedimientos legales: en respuesta a 6rdenes judiciales u otros procesos establecidos por ley.

e Bienestar publico: para tratar cuestiones de interés publico segun lo permita o lo requiera la ley
(por ejemplo, en casos de abuso infantil y negligencia de menores; amenazas a la salud y seguridad
publicas; y en relacién con la seguridad nacional).

e Segun lo requiere la ley: para cumplir con las obligaciones y requisitos legales.

¢ Difuntos: a un forense o examinador médico a fin de identificar a una persona fallecida, determinar una
causa de muerte o segun lo autorice la ley; y a directores funebres segun sea necesario para que lleven
a cabo sus tareas.

e Obtencidén de érganos: para responder a grupos de donacién de érganos a fin de facilitar donaciones
y trasplantes.
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Divulgaciones obligatorias: Tenemos la obligacién de usar y divulgar su informacion personal de la
siguiente manera:

e a usted o una persona con el derecho legal a actuar en su nombre (su representante personal) a fin
de administrar sus derechos tal como se describe en este aviso;

e al Secretario del Departamento de Salud y Servicios Humanos, segun sea necesario, para el
cumplimiento y la aplicacién de la Ley de Portabilidad y Responsabilidad de los Seguros de Salud
(HIPAA).

Divulgacion a otras personas que participan en su atenciéon de salud

Podemos divulgar su informacion de salud a un familiar o un amigo, al solicitante de su plan de beneficios de
salud o a cualquier otra persona que usted nos indique, siempre que la informacién tenga relacion directa con la
participacion de dicha persona en su atencion de salud o en el pago de ella. Por ejemplo, si nos llama un familiar
0 una persona encargada de brindarle cuidados con conocimiento previo sobre un reclamo, podemos confirmar si
se recibio y se pago el reclamo. Usted tiene derecho a detener o limitar este tipo de divulgacion. Para ello, llame
al numero gratuito de Servicios al Cliente que figura en su tarjeta de identificacion.

Si es menor de edad, es posible que tenga derecho a bloquear el acceso de sus padres a su informacion de
salud en determinadas circunstancias, siempre que lo permita la ley estatal. Puede comunicarse con nosotros al
numero gratuito de Servicios al Cliente que figura en su tarjeta de identificacion o pedirle a su proveedor que se
comunigue con nosotros.

Circunstancias en las que el uso y la divulgacién de informacion requieren su

autorizacion escrita

Solicitaremos su autorizacién por escrito antes de usar o divulgar su informacién personal en cualquier situacion,
excepto en aquellas descritas anteriormente. Por ejemplo, obtendremos su autorizacion:

e para fines de mercadeo que no estén relacionados con su(s) plan(es) de beneficio,
e antes de divulgar cualquier nota de psicoterapia,

e en cuestiones relacionadas con la venta de su informacion de salud y

e por otros motivos, segun lo exigido por ley.

Si nos otorgd una autorizacién, puede revocarla por escrito en cualquier momento, siempre que no hayamos
actuado conforme a esta. Si tiene preguntas sobre las autorizaciones, comuniquese con el numero gratuito de
Servicios al Cliente que figura en su tarjeta de identificacion.

El destinatario podra volver a divulgar la PHI publicada segun la HIPAA y ya no estara protegida por la HIPAA.
Restricciones de uso y divulgacion adicionales

Algunas leyes estatales y federales pueden exigir protecciones especiales de la privacidad, incluidos
determinados requisitos para obtener declaraciones de los solicitantes, que limiten el uso y la divulgacion

de determinada informacion sensible de salud. Dichas leyes pueden proteger informacion relacionada con
lo siguiente:

e Trastornos por abuso de sustancias o alcohol

¢ Informacién biométrica

¢ Abuso o negligencia de nifios o adultos, incluida la agresién sexual
¢ Enfermedades contagiosas

¢ Informacién genética

e VIH/SIDA

e Salud mental

¢ Menores

e Salud reproductiva

o Enfermedades de transmision sexual

Seguiremos la ley que sea mas estricta (o0 mas protectora de su PHI), cuando nos sea aplicable. Si desea
obtener mas informacion sobre las restricciones adicionales de uso o divulgacion que pueden aplicarse a su
PHI confidencial, comuniquese con la Oficina de Privacidad de Aetna.
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Informacion sobre trastornos por consumo de sustancias

No somos un programa de tratamiento de trastornos por uso de sustancias. Es posible que recibamos o
conservemos informacion sobre usted que provenga de un programa de trastornos por consumo de sustancias.
Si un programa de trastornos por consumo de sustancias nos proporciona esta informacion mediante un
consentimiento del Titulo 42 del Cddigo de Regulaciones Federales (CFR), Parte 2, incluido un consentimiento
para usos y divulgaciones futuras con fines de tratamiento, pago y operaciones de atencion médica, usaremos o
compartiremos esa informacién de acuerdo tanto con el consentimiento como con la Ley de Portabilidad y
Responsabilidad de los Seguros Médicos (HIPAA). En situaciones limitadas en las que podamos divulgar esta
informacion sin su permiso, como en emergencias médicas y auditorias gubernamentales, seguiremos la ley que
sea mas protectora de su informacion. No usaremos ni compartiremos esta informacion en ningun caso legal en
su contra, a menos que:

1. Usted nos otorgue su consentimiento por escrito, o

2. Un tribunal nos la ordene mediante una citacion u otro requisito legal.
Usted o Aetna también deberan ser notificados y tener la oportunidad de ser escuchados.

Sus derechos conforme a la ley
Las regulaciones federales de privacidad le otorgan varios derechos con respecto a su informacion de salud.

e Tiene derecho a solicitar que nos comuniquemos con usted de determinada manera o en un lugar
en particular. Por ejemplo, si esta cubierto como adulto dependiente, puede solicitarnos que le
enviemos la informacién de salud a una direccién diferente de la del solicitante. Tendremos en
cuenta las solicitudes razonables.

e Tiene derecho a solicitar que restrinjamos la manera en que usamos o divulgamos su informacion
de salud relacionada con tratamientos, pagos y operaciones de atencion de salud. Consideraremos
esas solicitudes, aunque podemos estar en desacuerdo con estas. Usted también tiene derecho a
solicitarnos que restrinjamos la divulgacion de informacion a las personas que participan en su
atencion de salud.

¢ Tiene derecho a solicitar que obtengamos una copia de la informacién de salud que se encuentra
en un “grupo designado de registros”, registros meédicos y de otro tipo que se guardan y usan para
tomar decisiones sobre inscripcion, pago, adjudicacion de reclamos y administracion médica, entre
otras. Es posible que le pidamos que realice su solicitud por escrito, que le cobremos una tarifa
razonable por la realizacion y el envio de las copias, y que, en ciertos casos, rechacemos la solicitud.

¢ Tiene derecho a solicitar que modifiquemos la informacion de salud que se encuentra en un “grupo
designado de registros”. Debe realizar la solicitud por escrito y debe especificar el motivo de dicha
solicitud. Si rechazamos la solicitud, puede presentar una declaracién de desacuerdo por escrito.

e Tiene derecho a solicitar que brindemos una lista de determinadas divulgaciones que hayamos
hecho sobre usted, como divulgacion de informacion de salud a las agencias del gobierno que nos
autorizan a hacerlo. Debe realizar la solicitud por escrito. Si solicita ese informe mas de una vez en
un periodo de 12 meses, es posible que le cobremos una tarifa razonable.

e Tiene derecho a ser notificado después de una violacién en relaciéon con su informacion de salud.

e Tiene derecho a conocer los motivos de una evaluacién de riesgo desfavorable. Las evaluaciones
de riesgo desfavorables anteriores no pueden utilizarse para fundar las evaluaciones de riesgo
futuras, a menos que realicemos una evaluacién independiente de la informacién basica.

Su informacién genética no puede utilizarse con fines de evaluacién de riesgos.
¢ Tiene derecho, salvo contadas excepciones, a no estar sujeto a entrevistas fraudulentas.2

Puede realizar cualquiera de las solicitudes descritas anteriormente (si corresponde), solicitar una copia impresa
de este aviso o hacer preguntas sobre este aviso llamando al nimero gratuito de Servicios al Cliente que figura
en su tarjeta de identificacion (ID).

2 No realizamos entrevistas fraudulentas.
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También tiene derecho a presentar una queja si cree que se han violado sus derechos de privacidad. Para ello,
envie un correo electrénico a PrivacyAetna@aetna.com o envie una carta a la siguiente direccion:

HIPAA Member Rights Team
Banner Health

151 Farmington Avenue - AN33
Hartford, CT 06156

También puede escribir a la Secretaria del U.S. Department of Health and Human Services (Departamento de
Salud y Servicios Humanos de los Estados Unidos). No se lo sancionara por presentar una queja.

Obligaciones legales de Banner Health

De acuerdo con las regulaciones federales de privacidad, es nuestra obligacion mantener la confidencialidad de
su informacion personal, notificarle sobre nuestras obligaciones legales y practicas de privacidad, y cumplir con
los términos del aviso actualmente vigente.

Protegemos su informacion

Empleamos medidas de seguridad administrativas, fisicas y técnicas para proteger su informacion de cualquier
acceso no autorizado y de todo aquello que constituya una amenaza y peligro para la seguridad e integridad de
esta. Cumplimos con todas las leyes federales y estatales aplicables en relacién con la seguridad y la
confidencialidad de la informacion personal.

Este aviso esta sujeto a cambios

Podemos cambiar los términos de este aviso y nuestras politicas de privacidad en cualquier momento. En ese
caso, los nuevos términos y politicas se aplicaran a toda la informacién que tenemos sobre usted y a toda la
informacion que recibamos o que tengamos en el futuro.

Tenga en cuenta que si deja de tener cobertura de Banner Health, no destruiremos la informacién personal.

Es posible que sea necesario usar y divulgar esta informacion con los objetivos anteriormente descritos, incluso
después de que termine su cobertura. Sin embargo, seguiremos aplicando politicas y procedimientos para
protegerlo del uso o de la divulgacién inadecuados.

La cobertura puede estar asegurada o administrada por una o mas de las siguientes compafiias:
Banner Health Insurance Company y Banner Health Plan, Inc.
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